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Cloud Computing im Leasing
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e electric light did not come from the
tinuous improvement of the candle”

Oren Harari
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Was ist die Cloud?
Oder: Warum ist die Cloud mehr als nur ein ,Remote RZ"?

Wie sieht eine Cloud fUr Finanzdienstleister aus?

Wie kommt mein Unternenmen in die Cloud?

Micros oft // 3
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Hyperscale Cloud fur den Geschaftsbetrieb
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Ein Microsoft Rechenzentrum in 2014 ...

Microsoft // 7



Hyperscale Cloud flr den Geschaftsbetrieb

... Im GroBenvergleich mit fertigem Bauabschnitt ...
Microsoft // 8



Hyperscale Cloud fur den Geschaftsbetrieb
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...dasselbe Rechenzentrum in 2017
Microsoft // 9



Leistungsfahiger Schutz — Microsoft Cloud

ad

Weitgehende Expertise und Unvergleichliche THREAT
Investitionen in SICHERHEIT Sichtbarkeit
Investitionen Signal-Scans
$1 M rd jahrlich 6.5Bn weltweit, taglich
Ganzjahriger Schutz Nachrichten
24/ mitfihrenden 35Mrcd werden monatlich
Experten gescannt
Sicherheitsexperten :
' Webseiten-Scans
3,500 zur Abwehr und 85 M rd pro Monat

Verteitigung

Marktfiihrer in SKALIERUNG
und GESCHWINDIGKEIT

Investition in
$1 5Mrd Cl\c/>udl—llnfralstruktur

Physische Server in

1Mio (iber 100 globalen
Datenzentren

Monate 140-Tage-
‘ Durchschnitt

. TTD reduziert
Minuten auf Minuten
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Microsoft Schutzansatz flr Enterprise Onlinedienste

Industrie Partner Antivirus Netzwerk

Malware Protection Center
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Cyber Hunting Teams

“Cyber Defense
Operations Center”

Security Response Center

Digital Crimes Unit

Key
Vault

Event
Management

Cloud App
Security

Rights
Management

Conditional
Access
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Advanced Threat

Active

Analytics Azure Active
Directory Directory
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Security oo Active Windows Office 365 SmartScreen
Center Protection Service Update Advanced Threat
Protection

Infrastruktur
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Modell getellter, operativer Verantwortung

OnPremise laaS PaaS SaaS

Verantwortung

B

:

Datenverwaltung und
-Rechte Management

Client Systeme

Benutzer- und Zugriffs
Management

Verbleibt immer beim Kunden

Verzeichnisdienste
Applikation
Netzwerk Kontrolle

Betriebssystem

Variiert je nach Service Modell

,
HE

Physikalische Server
Netzwerk Infrastruktur

Rechenzentrum

Liegt immer bei CSP (Microsoft)
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Was ist die Cloud?
Oder: Warum ist die Cloud mehr als nur ein ,Remote RZ"?

Wie sieht eine Cloud fur Finanzdienstleister aus?

Wie kommt mein Unternenmen in die Cloud?

Micros oft // 13



Microsoft Cloud: Compliance fur Finanzdienstleister

] P

Microsoft 365  Dynamics 365

Geschaftsanwendungen und Cloud Dienste fir Die nachste Generation von CRM und
sichere Produktivitat und Zusammenarbeit ERP Anwendungen

Power Platform - LowCode & NoCode

Gemeinsame Daten Dienste fiir Anwendungen und Daten Konnektoren

Azure

Rechenleistung aus der Cloud

11111
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Microsoft Cloud: Compliance fur Finanzdienstleister

Vor vier
Jahren...

Vor zwel
Jahren...

heute...

"Cloud?

Indiskutabel!

Zu viele
regularische
Herausforderunge

n"

n...

‘Cloud ist
unumgdanglich

Aber jetzt ist
noch nicht der
rechte
Zeltpunkt..."

22 der top 26
"systemrelevanten
Banken und 7 der
top 8
"systemrelevanten”
Veersicherer nutzen
Microsoft Cloud

n"

Kontinuierlicher Austausche mit tiber 90 globalen
Finanzaufsichten ~ BaFin HDEUTSCHE

BUNDESBANK

EUROSYSTEM
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Dediziertes Compliance Program fiir den Finanzmarkt

Auditierungsrechte Institut in Verant-
fur Aufsicht wortung & Kontrolle

Online Services Financial Financial Services
Terms Services Compliance
(Alle Kunden) Amendment Program

IVIICrosoTt // 15
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Microsoft Cloud: Compliance fur Finanzdienstleister

“We were also impressed by
Microsoft’s transparency, audit
measures, regulatory compliance
support, and overall willingness to
meet our needs — performed as part of
Microsoft’s Financial Services
Compliance Program”

Frank Fischer
Chief Security Officer and Head of
Security, Deutsche Bdrse Group

Microsoft Cloud erfullt Uber 91
regulatorische Anforderungen.
Aktuelle Auflistung unter:

Weiterfuhrende Details zu
Prufungsberichten, Checklisten,
Exit Planungen sind im Trust Portal
zu finden unter:

Microsoft // 16


http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
https://aka.ms/AzureCompliance
https://servicetrust.microsoft.com/

Umfangreiche Prifungsmoglichkeiten

Informationen fur 0=

Risk Assessment

Vorort-Prifung /
Sammel—PrUfung Microsoft // 17



Erfullen aller rechtlichen Compliance Anforderungen

v Uneingeschrankte Prifungsrechte fur Aufsicht und Institut
v Weltweite Erfullung der EU-DSGVO

o Microsoft verarbeitet als Auftragsverarbeiter heute schon personenbezogene Daten

auf Weisung des Kunden
auf Basis eines Auftragsverarbeitungsvertrags
unter Einbezug der EU-Standardvertragsklauseln

v' Technisch organisatorischen MaBnahmen” (TOMs) im geforderten Umfang
v Adaption der MaRisk, BAIT, EBA Guidelines, etc.

v Framework zur Einfihrung der MS Cloud sowie zur Exit Strategie

v' Clarifying Lawful Overseas Use of Data Act” (CLOUD Act)

nmn n

v" Verschlisselung: “at rest”,

[/

on transit”, “In use”
v' Erfolgte, individuelle Auditierungen ohne wesentliche Findings

Microso ft // 18



Cloud als Business Enabler

Optimiertes,
bestehendes Business

Neues Businesses

Transformation des Business & Ertrags > < Transformation der Ablaufe & Kosten
Unterscheidung @ Business ©) Effizienz
& Wachstum Agilitat & Kontrolle
\ Transformation des Business Modells

Neue B2B “Grune Wiese”
Angebote Businesses

Microsoft // 19



Optimize Existing Business

Create new Businesses

Business & Revenue Transformation

o<

Operations & Cost Transformation

Differentiation & Growth

®

Business Agility

®

Efficiency & Control
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Echte Partnerschatt ist der Schllissel zur
Wertschopfung

Kunde/Anbieter

A

Technologie Partnerschaft

Gemeinsame Entwicklung
verbesserter oder neuer
Lésungen & Produkte

Bel. Auswahl
Offentlicher
Beispiele,
industrie-
Ubergreifend

Vorantreiben der Ende zu
Ende Digitalisierung zur
Steigerung der
Wettbewerbsfahigkeit

3 UBS

Verbesserung der
Geschéftsoptimierung

Walmart

Beschleunigung der digitalen
Transformation

Transformations Partnerschaft

Schaffung einer
verbesserten
Geschaftsdifferenzierung
durch die gemeinsame
Entwicklung neuer
Werte fur gemeinsame
Zielmérkte

SAXO

BANK

Co-Selling von Loésungen fur
den Finanzmarkt

4i b HB
Mpp

Co-Selling von Lésungen fir

Neue Einnahmequellen

erschlieBen durch den
Zusammenschluss zur

Weiterentwicklung des
Geschaftsmodells bezogen

auf Zielkunden und
Produktangebote

@

Co-Creating neuer B2B
Versicherungsplattform
Angebotes

Kroger

Geteilter/s Invest. & Risko

S —y

Strategische Geschafts Partnerschaft

Gem. Technik Diaitalisierun Gemeinsames Neue Geschiafts Allianzen& Konsortien Gemeinsame
& Entwicklung 9 9 “Go-to-Market” Modelle Model Okosysteme

Schaffen einzigartiger,
neuer Werte fur
gemeinsame Markte
(Alliance)/ Gemeinsam
Fahigkeiten bindeln um
die Marktwirkung zu
erhohen und
branchenweite Bedrfnisse
zu erfullen (Konsortium)

o

Offene Fertigungsplattform
zur Umgestaltung des
digitalen Fertigungsgeschafts

Schaffen eines neuen”Retail as Aufbau der VW Automotive
die industrielle Transformation a Service” Angebots

Cloud als vernetzte Auto-,
Service- und Kundenplattform

Zusammenarbeit relevanter
Marktakteuren, um ein
offenes Okosystem auf
einer gemeinsamen
Technologieplattform
aufbauen, um gemeinsam
einen neuen Wertbeitrag
zu schaffen, den keiner
allein hatte erreichen
kénnen

SADANE =

Open Data Initiative fir offene
Industrie Standards von
Datenwerten

Microsoft // 21



Warum Microsoft Cloud

,Our success, is not dependend on our products, it‘s dependend
on the success that our customers have with our products”

SATYA NADELLA, “HIT REFRESH”

wir engagieren uns ausschlieBlich entlang
lhrer Wertschépfungskette

8%18(9113 lhre Daten und lhre IP sind sicher und unter

ULCIET lhrer Kontrolle — dazu verpflichten wir uns

lhre Marke und die Kundenerfahrung
gehoren lhnen - garantiert

Microsoft // 22



Was ist die Cloud?
Oder: Warum ist die Cloud mehr als nur ein ,Remote RZ"?

Wie sieht eine Cloud fUr Finanzdienstleister aus?

Wie kommt mein Unternehmen in die Cloud?

Micros oft // 23
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Wie kommt mein Unternehmen in die Cloud?

25 © 2020 Cognizant

® Ziele der Cloud-Nutzung
Cloud Strategie
® Migrationsplanung

Herausforderungen

® Hilfsmittel

Cognizant



Ziele der Cloud-Nutzung

26

© 2020 Cognizant

Skalierbarkeit

o Infrastruktur wachst und
schrumpft flexibel mit
den Anforderungen

Modernisierung der
IT-Organisation

* Mehr Agilitat

« DevOps & CI/CD

e Time-to market

Auslagerung von
IT-Aufgaben
* Maintenance

o Security / DR
e SaaS

Flexibler und
schneller Zugriff

* Virtual Desktop
 Web Access

Cloud als Enabler

e Nutzung von Cloud-
Software / Plattformen

* Preiswert ausprobieren
* Neue Geschaftsmodelle

Kosten

* Pay as you go
» Kostenreduktion
e CAPEX -> OPEX

Umwelt

* Reduzierung des
Energieverbrauchs

» Verbesserung CO2
Bilanz

Cognizant



Cloud ist die Basis der Digitalisierung

Cloud Offers Everything To Make The Businesses Digital

Platform Transformation Application Modernization

Cloud Security | Industry
Compliance

° e I Connected Experience | UX

ML powered remediation |

Business Analytics | Al

Blue-Green | Immutable

°
Deployments

Edge Computing

Al based interaction] ®--

Containerization

Cloud-Native | API

- [ J
DevOps - CI/CD Enablement Enablement

Application Re-Design |

. o
Robotics | Cloud as Code Re-Architecture

I Microservices |

Cloud Steps Transformational Framework

¢ Cloud Migrate () Cloud Operate

27 © 2020 Cognizant Cognizant



Digital Transformation in Banken

Key drivers

Improve customer
experience

Better ROl and cost
reduction

New revenue streams

Need for latest
technologies

Regulation pressure

Stiff competition from non-
traditional banks

Source: PwWC, The Financial Brand, Deloitte, CapGemini

28 © 2020 Cognizant

Quantum

Computing
Brtificial
i Intelligence
i Blockchain Srmart
Machines
@ arl
Flatforms @ Prescriptive
@ “obotic Security
Process
Automation
Hybrid ® nsrant Augmented
@ Cloud Payments Reality
ADOPT TRIAL ASSESS
@ Mainstream @ Early Adoption ® Adolescent

Technologies that will shape the future of banks

EXPLORE

Recommendations
using customers
data

product setup &

Future look for banks

Automated /17&%
tracking 9% o%/ %
9(,/. O/;) qu?
s

Financial health

Goals-based
savings

advice based
relationship

3]
>
(7]

WA E’d

Q
(@)
=
o
3
(7]

® Sjus

Personalized
advice

Track multiple

data sources and
accounts

Customer service
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Wie kommt mein Unternehmen in die Cloud?

Cloud Strategie
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Cloud Eighung — Schllsselkriterien

Cloud Fitment Assessment

30

Regulatory & Compliance
Requirements

Support for technology
(Application Type, Technology
Stack, Operating System)

Infrastructure Dependencies
(HW Platform + OS
Dependencies)

License Portability

© 2020 Cognizant

Cloud
Fitment

Cloud Migration Viability

Application Dependencies
(Up-stream, Downstream,
Integration Points)

Business Criticality
(Application availability,
Criticality to Business )

Security Requirements
(Encryption at Rest/in Transit,
Authorization, Authentication,

Security Requirements)

/H ~>| Database
N’ (DBMS Version, Clustered,
‘S‘:ﬁ:-;rﬁ Throughput, Shared App

workloads)

Cloud Migration Strategy

R1: Retain
Cloud
Migration .
Viability R2: Replace

R3: Re-host

R4: Re-platform

R5: Re-factor

R6: Retire

Cognizant



Cloud Fitment Assessment Summary (sample)

Regulatory & Support for HW/0S License Cloud Fitment

Application Name Key Finding

Compliance Technology Dependencies Portability Score

A Foors i ® Current license cannot be utilized in Public
PP Cloud
Due to regulatory authority mandate ,data
2 App 2 may not be moved out of India . DR Policy
need to be framed accordingly
Potential Could Candidate - consider for Cloud
3 App 3 @ .
PR kI Migration Viability Analysis Step
Potential Could Candidate - consider for Cloud
a4 App 4 @ .
PP 10.0 Migration Viability Analysis Step
Potential Could Candidate - consider for Cloud
5 App 5 @ .
PP S Migration Viability Analysis Step
File server as-is migration is not possible due
6 App 6 . .
to dependency on physical devices
Potential Could Candidate - consider for Cloud
7 App 7 .
PP @ S Migration Viability Analysis Step

Cloud Fitment
Legend

Suitable for cloud . T Not suitable for cloud
ierati Suitable for migration if issue ..
migration migration
addressed
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Migration Strategies — R6

Manual Install Manual Config
P —— - - — -
- hY
P S
- hY
- Use Migration Tools N\
= Automate
b
A
’ Manual Deploy
/
Determine A1 f"f
iorati - e)
migration path - t&?xeahap Determine Modify underlying ¥
new platform Infrastructure . .
Di As Prioriti
ISC?VETI sess/Prioritize Validation  Transition Production
applications
7~
”
”
Retain/ ’ Purchase COTS/ Manual Install
Revisit ‘ 7 5aas & licensing & Setup

/
Retire/ ‘

Decommision

Redesign App Code Full ALM / Integration
Application/ Development SDLC
Infrastructure Architecture

Source: Stephen Orban’s AWS Cloud Enterprise Strategy Blog
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Wie kommt mein Unternehmen in die Cloud?

® Migrationsplanung
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Migration customer journey

_ READINESS & PLANNING APPLICATION MIGRATIONS

Migration Readiness

Migration Readiness and Planning (MRP) Migration
Assessment (MRA)

i

i Gas
Tk v B Cane T

Discover

Discover . | Migration
& Plannir?/g Skills/CoE Landing Business Case _
Zone Cutover ( [ Design }
: ‘ ' /K ' l uo‘ ‘
‘ -ﬂ — .I Validate Operating [ Build }
 Rapid Nt Model
~ Discovery Security & Operating Migration Migration
Compliance Model Expertise Plan - ;
ntegrate
Directional

Business Case
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Example Cloud Journey Roadmap

~ Cloud Workshop #1 ~ Cloud Workshop #2

Present

Q2 2019 Q3 2019 Q4 2019 Q1 2020 Q2 2020 Q3 2020 Q4 2020 Q12021 Q2 2021 Q3 2021 Q4 2021

Enterprise Weekly Cloud Advance DevOps
* * * Foundation Governance Board * t * * Enterprise Foundation * * * * * Enterprise Foundation

Advance Foundation: Policy, Tags, Resource Lock,
Update Mgmt, Image Factory, Monitoring L2, Alerts
L2, Backup & Restore

Production PaaS Workloads
vDC
Network Perimeter: VPN, LB, SD WAN Cost Optimization: Phase 1 (Azure Native Tools), Phase 2 (FinOps)

Dedicated Cloud Platform Azure DevOps: Pipeline (Infra-as-Code CI/CD), Boards — backlog tracking, Wiki
Team — self-service, operation blueprints & reusable templates

Cloud |
Security

Foundation: Hub & Spoke &
Monitoring

Non-SAP workloads € Wave 1 (Pilot) @ wave2 Wave 3 @ Waves @ Wave N

Lift & Shift i i Lift & Shift Lift & Shift Lift & Shift

SAP workloads
(Pending) ¢ wave

Analysis

Migration: Lift & Shift
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FOCUS AREAS

POD STRUCTURE

Operating Model — POD structure

As part of the execution model , we propose multiple pods that will help implement the proposed iterative plan. The size and construct of the
POD would vary based on the final scope defined post Phase 1.

+ Infrastructure monitoring

« Requests & Ticketing opening
and resolving

« Ruthin operations

« Sprint & tasks planning

« Sprint deliverable monitoring

« Business continuity design

- Infra low level architecture
definition

- Infra optimization strategy
implementation

- System penetration testing

« Target Platform Solution and
design setup

« Define security measures

« Hybrid Cloud governance

+ Compliance with local regulation

« TCO analysis

« Business strategy understanding
and alignment

- Strategy definition to achieve
project objective

« Roadmap definition

- Ways of Working definition
(Sprints, Tasks)

«  Programme Governance Set Up

Core POD Development

POD

Managing POD

Business Analysts

) * DevOps
Cloud Architect &

Consultant
On Prem SME

* QA Engineers
e Scrum Master

O
©
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Wie kommt mein Unternehmen in die Cloud?

Herausforderungen
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Major Challenges of Moving to Cloud

The biggest challenges a
business has to consider
when moving to the cloud
start by getting it “right” with
appropriate solutions for the
organization. Here are 6 big
challenges to get right.*

* Forbes Community Voices Blog — 6/5/2017

38 © 2020 Cognizant

Environment

The environment fails to meet
the business requirements.
Care required in opting for
cloud infrastructure.

Strategy & Objectives

Business objectives must
dictate strategy. Struggles with
cloud migration are due to a
lack of clearly defined strategy.

People & Processes

People and processes must

S 55

change and adapt. New skills and
approaches take time to develop,

limiting cloud adoption.

Data Management

Moving data is a slow process
because it requires a lot of
bandwidth and hours with risks
to costs and security also.

Change Management

Organizational change fails for
lack of real and actionable
performance results across the
entire business.

Governance/Control

IT lacks control in cloud-based
operations of infrastructure,
increasing the governance and
risk management required.

Cognizant



Wie kommt mein Unternehmen in die Cloud?

® Hilfsmittel
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Cloud Lifecycle Framework

Cloud Steps 3.0 Framework: A comprehensive, tool-based framework and a proven transformation process

Al powered operations with iCMP
powered by Cognizant Intelligent
Automation

O Govern & Optimize

FEGO & VSM: 12 Factor Cloud
Native Applications

Envision Operate DevOps enabled by OneDevOps

ASSsess Maintain Pl

Plan Optimize

Automation led Cloud Migration

Powered by our in-house IPs

Offering based portfolio POD based Delivery Range of robust pricing models

Aligned to “Modernize with Azure” approach with Through Application Modernization Studio with Outcome based, consumption based, per
five themes agile methodology instance, Time & Material pricing model
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Delivered through our Modernization Studio

An Application Modernization Studio is a collection of PODs (Two-Pizza Teams) dedicated to a The POD advantage
, L , oo : e\ - Ultra high-performing agile teams consist of
customer, organized by modernization themes following scale agile implementation methodology co-

. _ . : _ full stack engineers — executing with high
located in Cognizant Digital Studios and at Customer Location velocity & quality

Cloud Center of Excellence

Customer Application Development and Data Management Teams

) ) Legacy Web Applications COTS Legacy DWH/ Data Marts
0 Cloud Automation Engineer X

@ Migration Engineer X Modernization PODs

Serverless/AWS Lambda Containerization Data Lakes Micro-Services

O s : 00 XS A Xs 00
G Serverless Developers X G 0 0 e G e Q Q Q G G G

G Containerization Engineers X Migration and Operations PODs

Automation laC/Terraform/CIl/CD Migration (Re-Host/Re-Platform) Operations/SRE

Q Cloud Data Engineers X

G Full Stack Developers X e e e e e e
e Scrum Master 1
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Vielen Dank

Cognizant B8 Microsoft

Dirk Aue Lars Meinecke
Dirk.Aue@Cognizant.com Lars.Meinecke@microsoft.com
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